
全密钥解决方案

江南科友—行业敏感数据云服务平台解决方案

契合各行业信息安全保密需要，解决企业最核心

数据安全关键问题，提供最佳密码应用支持。



江南科友公司介绍

江南科友具有独立的商业密码技
术知识产权，具有一系列完整的
涉密设备和软件产品的生产和销
售资质，及涉密项目集成和服务
资质，科友的所有软硬件产品都
具有国密局认证资质产品。

江南科友一直以来是国内密码技
术商业应用的领先者，我们通过
提供密码技术产品及服务，帮助
各行业的客户保护最核心数据的
安全。



移动互联趋势下各行业应用面对的数据安全困境

95.9%的手机用户

遇到过手机信息安全事件

47.3%的用户

因为各类安全事件造成过损失

省公安机关每月发现10款移动APP

，存在窃取用户信息等安全问题

移动金融APP从2014~2016年，发

生安全事故1000多起



移动计算和云服务下的安全挑战分析

恶意窃取
数据

恶意行为的挑战，非
法人员可能通过利用
软件错误与恶意行动
来获取敏感数据

数据安全
责任明确

云服务商、企业、个
人对数据保护要求和
责任的明确

端到端
数据安全保护

做到端到端的安全，
在薄弱环节的安全控
制缺失导致数据泄露、
破坏

安全
透明度

安全风险分析和通知
机制，数据保护安全
的透明性，提升用户
的满意度

全服务
周期保护

确保在服务终止等情
况下，用户敏感数据
得到充分的保护

灵活性、可用性
与安全的平衡

在数据的灵活访问和
使用情况下，数据的
保密安全的实现



行业敏感数据云服务平台解决方案架构

移动手机端 云服务端



基于行业应用特点设计密钥体系，提供高级别数据安全保护

 采用适合移动计算+云服务平台的密钥体系

 为用户、企业、云服务提供独立的密钥

 业务数据采用对应的加密密钥保护

 加密密钥的保护、传送、使用受到密钥体系的严格

控制



提供开放中间件接口与服务端接口便于行业应用对接

企业、云服务密钥管理接口

企业、云服务密钥生成接口

工作密钥更新接口

临时工作密钥销毁接口

数据加密接口

数据加密接口

数据转加密接口

数据完整性验证接口

认证服务接口

用户增强认证验证接口

设备特征验证接口

用户密钥管理接口

用户密钥生成接口

用户工作密钥更新接口

用户工作密钥交换接口

用户数据加密接口

数据加密接口

数据转加密接口

数据完整性验证接口

安全自服务接口

安全加密、认证配置选择

认证服务接口

设备特征验证接口

用户认证接口



医疗行业数据应用安全示例

目前互联网医疗应用已经超过2000种；

几乎没有任何互联网医疗应用考虑过用户的隐私及数据安全；

没有安全性可言的环境不利于医疗大数据的发展。

要求 说明

防止数据滥用 医院等机构作为数据源所有者，如何合理的控制数据的访问权限，敏感数据开放给服务商，医院失去信息控
制权，信息存在被滥用的风险

数据授权控制 只有用户本人才能读取敏感信息，其他人员无法解析数据，服务商也无法截获敏感数据，实现了精确的数据
授权控制

端到端
数据保护

无论是在手机终端、应用服务商、数据服务平台，数据都能得到安全保护，除了数据所有者、授权的数据使
用者，没有其他实体能够访问敏感数据，实现端到端安全保护

数据
安全警示

当有异常安全事件发生时，如发生用户异常登陆、不正常的敏感数据操作等，及时得到安全风险警示

数据保护
规范化

促进行业移动应用敏感数据保护的规范化和标准化，改变医疗行业敏感数据使用混乱的局面



医疗行业移动数据当前业务模式

业务场景

1、预约缴费

2、查询记录

3、处方取药

4、医嘱随访

5、病历推送

6、保险理赔

......
本医院

数据接入控制

数据接入

服务平台



集成敏感数据云安全服务平台，提升医疗数据安全保护水平

医院端对敏感数据

实施安全控制

APP调用终端安全模块，实现

数据受控访问；同时由终端

安全模块提供安全的人机交互，

避免被截取滥用。

敏感数据在移动端加密

存储，保障数据被非法

窃取和破坏安全

采用短信验证码，增强用户

安全认证

云服务平台提供统一数

据安全认证、风险警示

、证书管理等服务

加密机设备提供高效、高安全

的数据加密

医院端对敏感数据

实施安全控制



医疗行业敏感数据云安全平台方案特点

 端到端敏感数据的安全控制

1、用户只能查看本人敏感数据

2、数据源端通过安全策略控制加密密钥及加密过程

3、可实现对不同级别的用户、设备的敏感信息访问控

制机制

 多层次安全验证

1、云端用户状态动态管理

2、基于PKI的互信机制

3、短信验证码增强用户认证

4、支持增强的安全认证如动态令牌、蓝牙令牌等

 系统部署及使用灵活

1、采用云服务+移动计算方式实现医疗敏感数据安全

保护

2、支持标准的SDK应用集成方式，统一的业务及安全

服务调用入口，广泛支持多种类型移动智能终端

3、云服务平台化，可与不同的应用服务商、不同的数

据源企业组织进行对接

4、数据源端可采用HSM硬件加密或软加密等多种灵活

部署方式，满足业务灵活需求

5、可与公共CA系统对接，支持APP端、政府网站、医

院本地等的线上、线下用户证书申请

6、根据各类型数据源机构的数据安全保护要求来灵活

配置和部署，不增加一般用户使用的复杂度



金融领域移动数据安全服务案例

科友为该银行设计实施机密云项目，实现用户数据资产的“极度安全
和极度隐秘”

项目目标

将银行传统的保险箱业务与移动互联数据服务结合起来，

以“极度安全，极度隐秘”的理念打造数字资产保险箱业

务，在保护客户隐私的同时为各类账号、密码以及各种文

件提供操作便捷的管理空间。

项目方案

让用户掌控主密码的核心设计理念，主密码是一切可控可

信的根源，应用密钥由主密码随机生成加密因子，杜绝了

黑客和服务商自身的数据窃取风险，即使是银行内部的工

作人员也无法看到用户的主密码及存储内容

实现短信验证、手机指纹、一机一密等安全认证方式，这

种组合拳式的安全认证构成移动应用所独有的安全体系。



行业敏感数据云服务平台解决方案优势

适应不同行业敏感数据移动应用安全保护需要，提供集中统一的基于云的服务平台以及规范、便

捷的服务接口，能与各种行业类型数据应用进行集成对接，提供高安全、可信赖的数据保护服务

具有跨行业合作经验，
提供根据不同行业特色，
提供切合实际需求的全
加密安全解决方案

经过国密局深度安审，
可以信赖的性能卓越的产品
符合国家信息安全法规和
保密要求

商用密码技术领域具有
专业坚实的理论和技术运用
实践经验，具有专业的
研发团队和技术服务团队



谢谢！


