
大数据  云安全
     --基于海量日志分析的网络安全运维

锐捷网络安全咨询    张文生



数据中心的发展

计算中心 传统数据中心 虚拟化数据中心 云数据中心

70年代 90年代 2000年 2010至今

Ø 大型机
Ø 数据计算和存储

Ø 机架式服务器
Ø 面向C/S架构

Ø 虚拟化集群
Ø 灵活高可用

Ø 软件定义
Ø 面向服务



安全问题的演进

黑客

传统网络环境 虚拟化及云环境

南北向安全威胁 东西向安全威胁



政务云建设模式及面临的问题



云模式带来的安全问题

虚拟化导致物理边界模糊化，传统的网络边界防护措施失效。传统的以物理
服务器为单元划分安全域的防护手段已不适用

虚拟化基础架构与管理端的安全性成为集中风险点

虚机系统数量爆炸式增长，虚拟化失控会带来安全盲区

虚拟安全域的隔离和防护成了云数据中心的核心问题之一

在虚拟化环境中，虚拟机成为网元的最小单元，而对于传统的硬件防火墙，
以及基于行为特征分析的IDS/IPS等网络安全设备，根本无法感知到同一物
理机上各VM 之间通信流量



| www.ruijie.com.cn6

如何对云进行安全防护

如何整体安全设计：

东西流量通过云虚拟
化FW

南北流量经过数据中
心物理防御设备

公有云与私有云间安
全传输

如何控制东西流量：

主机0信任（每主机
防护）

多租户安全隔离（部
门防护）

如何管理虚拟FW：

云平台集中管理和下
发策略

可自由定义每个虚拟
机的哪些流量经过虚

拟FW

防火墙 入侵防御 防病毒 行为控制

+ + +

云虚拟防火墙配合常用的安全设备，对整网安全进行整体防护

流量控制

+



ARP系统是对全院人力、资金、科研基础条件等资源配置及相关管理流程进行整合与优化
形成统一平台，这个系统构建在整个云中心系统上，外链几十个ARP子业务系统，全国隶
属于中X院的单位均会访问；由于业务系统比较重要，用户对这个系统进行了比较全面的安
全防范；
本次通过安全分析设备，接入虚拟机以及安全设备，并制定了漏扫计划，经过15天收集到
3478万条日志信息，经过安全分析设备分析后发现2个疑似安全攻击：

1、接收到同源同目的利用BASH漏洞的XSS跨站攻击，共计5047次，通过漏扫日志发现
目的服务器有BASH漏洞，黑客进行攻击可执行网站挂马，窃取企业数据等，且是成功的

2、检测到7213次针对XX院的SQL注入，由于XX院邮箱登陆页面在主页面，所以黑客可
通过注入数据库进行拖库的行为，窃取科研人员的帐号数据信息；

中X院

案例分析



有10多个业务系统提供给下属100多家单位访问，安全防范难度大，因

此采购了大量安全设备，去年依然出现了2类安全攻击的高频入侵，存

在数据泄露的严重风险，并且自己并不知情。

某政府
机构

部署安全设备    ≠    安全

部署安全单位47%依然被入侵，81%第三方先发现

案例分析



• 不知道网络上的安全现在发生什么？ 

• 不知道网络上的安全即将发生什么？

• 不知道目前系统的安全性如何？脆弱性在哪？

安全建设面临最大的痛是什么？

——有安全的壳，没安全的魂，“看不到”安全

不论安全设备在不在那里，安全风险都在那里

政务云建设的安全困惑



“看见”安全是我们针对性地进行解决和规避安全风险的前提

所有的攻击行为都会留下痕迹或变化，利用数据分析挖掘我们能“看见”安全攻击

“日志”是最高优先级首先要被利用的有价值数据



技术门槛

多种设备综合分析才能准确定位攻击

海量日志

整网信息化设备日志为千万级条目/天

巨大的时间人力成本 较高的安全技术能力

通过日志“看见”安全的两大核心障碍



《中华人民共和国网络安全法》强化“看见”安全

• 日志留存：“出口日志60天” 变为“整网日志6个月”

• 安全防护：强调风险评估、风险监测、风险预测
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RG-BDS大数据安全平台



锐捷大数据安全平台解决之道——快速构建数据仓库

全网日志统一收集
兼容第三方厂商

事件名称

发生时间

源IP地址

源端口

严重级别

目的用户

协议

……
将原始日志标准化

统一格式

• STEP 1 统一收集并标准化海量数据，构建安全大数据仓库

安全设备

服务器

数据库

网络设备

应用系统

统一收集
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锐捷大数据安全平台解决之道——快速构建数据仓库
——日志接入方式

Syslog

采集服务器

采集服务器
SMB

文件

Sockets

Syslog

SNMP TRAP

数据库

采
集
器

采
集
器

采集控制器

采集控制器

采
集
器
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锐捷大数据安全平台解决之道——大数据分析精准定位核心风险

海量原始事件 准确定位关键风险

• STEP 2 结合日志、资产、漏洞进行大数据关联分析，直击要害问题
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锐捷大数据安全平台解决之道——大数据分析精准定位核心风险
——四层分析模型

可信度计算模型专家库 知识库黑名单

关联分析模型
统计 状态 时序

归并 筛选 端口

风险计算模型
资产风险 资产价值 设备状态

业务系统
风险

态势感知 告警

基础分析模型日志分类/分级
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锐捷大数据安全平台解决之道——大数据分析精准定位核心风险
——基于关联的分析

状态

时序

归并 

端口

筛选

每条日志都是一个状态，基于一个或多个状态的情况来做分析，比如登陆失败这个状态短时间内大量发生它就可能
是密码猜测，如果再出现登陆成功可能就是入侵成功，这就是两个状态的关联。

按照时间先后顺序来做分析，比如先登陆成功后又新建了一个用户，这种情况可能存在很大的风险。

将相同字段的日志进行次数叠加，比如root用户登陆，一天可能有上千次，只产生一条告警，后面显示次数。

基于字段进行匹配选择，比如用“删除用户”这个字段进行筛选，出现包含这个字段的事件就会进行告警。

基于端口进行选择，出现这个端口的日志都会进行告警，比如一台服务器只开了80端口，可以设置成这台服务器只
有80端口的日志才进行告警。

活动列表
将系统的某种状态或者属性记录下来和系统进行关联，出现利用该系统的这种状态或属性的攻击，就会触发告警。
比如说系统有struct2漏洞没有处理，将这种状态保存在活动列表中，以后只要发生利用这种漏洞的攻击都会产生告
警。
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举一个关联分析的例子

AM11:30

查X业务软件
和服务器

日志未发现异
常

PM13:30

查所连交换机
和WAF日志

交换机端口异常
WAF告警20种攻

击

PM14:00

查漏扫日志
A漏洞与WAF
攻击日志匹配

PM16:00

查IDS和防火
墙日志

确定攻击的源
地址和端口

AM10:30

X业务系统
大量用户业
务异常中断

X

PM16:30

服务器打补丁
调整WAF、防
火墙对应策略

业务恢复

√
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举一个关联分析的例子

主机漏扫数据

扫描出A主机
发现X漏洞

IDS告警日志

针对X漏洞的攻击
目标包含A的网段

关联分析结论

高危告警
A主机的X漏
洞在被攻击

交换机日志

A主机连接交换机
端口流量异常

业务系统日志

A主机业务系
统访问异常

少量用户异常
中断链接

X



|  
www.ruijie.com.cn

21

锐捷大数据安全平台解决之道——大数据分析精准定位核心风险
——经验曲线
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云安全预警

针对KVM、XEN、VMware、Vmware、Citrix虚拟化平台及OpenStack、vCloud等云计算平台
集成漏扫插件，提供针对云环境安全预警发现功能
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锐捷大数据安全平台解决之道——简单闭环安全问题

• STEP 3 工单系统+知识库，闭环安全问题

威
胁
发
现

安全
感知
预警
平台

威
胁
处
理

安全

知识
库

威
胁
复
查

安全
感知
预警
平台

威
胁
统
计

信息

中心

知识库

安全基线库

日志配置知识

日志知识 安全经验

漏洞库
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• STEP 4   量化呈现安全业绩，实时跟踪安全态势

锐捷大数据安全平台解决之道——安全建设业绩直观体现

掌握整体安全态势
量化安全建设业绩

实时掌握攻击路径
简单做到攻击溯源



STEP 1 收集并标准化海量数据，构建安全大数据仓库

STEP 2 日志、资产、漏洞关联分析，直击要害问题

STEP 3 工单系统+知识库，闭环安全问题

STEP 4 量化呈现安全业绩，实时跟踪安全态势

总结——让安全设备物尽其用！

锐捷大数据安全平台
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