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l 信息保密差

l 无法辨识真假

l 信息传递衰减   

通信的发展



互
联
网
时
代

人的生活四要素是“衣食住行”。互联网时代，几乎可以通过网络就可以解决人
们的衣食住行。在互联网中,有近乎无限的数据在传播和扩散。



您的数据安全了吗？
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央视315晚会惊爆信息安全隐患

2016年央视315晚会现场，主持人用一个公共wifi毫不费力的获取到了实验者
几乎所有个人的隐私信息，如电话号码、购买记录等。



曝京东12G用户数据遭泄漏



各类数据泄漏事件频发





防火墙

IPS/IDS

防病毒软件

授权管理

防篡改

VPN

层层防护措施仍阻止不了数据泄漏
这是为什
么？



超文本传输协议
1960发明，是互联

网最古老的协议之一

E-Mail标准
20世纪70/80年代广泛

使用，是一个相对简单

的基于文本的协议

电子邮件协议
是因特网电子邮件的

第一个离线协议标准

http smtp pop3

互联网三大传输协议

明文传输   



明
文

明
文

传送密
文

密
文

加密传输通道

由Netscape公司1994年发布，在http加入
SSL加密传输协议.即服务器证书



1 企业身份验证

域名验证

浏览器移动端直观显示

2

网站真实身份认证



传输通道加密，我们只需一个SSL证书



网络世界，安全？不安全？
SSL证书有什么用？

     

     认 证

     

     数据完整

      

     加 密



哪些电子政务系统需要做传输保护

网站

邮件系统

服务器与服务
器之间的通信

APP后台



国内外情况
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英美强制要求所有政府网站启用HTTPS



主流浏览器已经逐步弃用http



苹果ios强制开启ATS标准

2017年1月1日

要求iOS App必须使用HTTPS加密连

接

2017年苹果APP强制https



国内SSL证书部署情况

Netcraft2016年统计,中国
虽然拥有全球数量最多的网站，
SSL证书部署量却只占全球的

0.75%，排名第 18位；排名

第一的美国，SSL证书部署量

则高达42.79%。



2016年11月7日,《中华人民共和国网络安全法》发布，
自2017年6月1日起施行。

第十条、第四十二条规定要求采取技术措施和其他必要的措施来

保护网络数据的完整性、保密性和可用性，充分保护公民的网

络个人隐私安全。

国内SSL证书推行状况



2016年4月，《广东省2016年度政府网站考评方案》将“网站通信
保护” 作为网站考评的内容之一:

国内SSL证书推行状况



2015年3月，百度推出全站https：
保护信息，流量加密，拒绝广告劫持。

2015年7月，阿里巴巴支持全站https：
保护用户隐私，拒绝流量劫持，拒绝广告劫
持。

国内互联网巨头已经觉醒 



各大银行系统网站实行https



SSL证书部署情况



为什么？

01

03

02

04

观念

相关法规的不够清晰

经费

怕麻烦



最后一公里  数据安全您做主
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4年
每个CA平均入根时间5家

国内具备颁发证书资质的CA

100万
投入费用高

面临困难



成果

独立自主1

重要数据保护2

符合国际国内标准3



成果

拥有全球信任的顶级根



关键技术
CRL、OCSP本地化服务



WebTrust 国际认证

广东省仅GDCA一家！

电子认证服务资质

双认证体系



SSL证书的签发资质



GDCA其他安全产品
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PDF文档签名证书



代码签名证书

保护版权

数字时代——安全专家

软件数字签名

验证开发者身
份的真实性

保护代码的
完整性

保护软件开

发者的利益

防非法篡改
防病毒
防木马



最后一公里，政务数据安全送到“家”

    谢  谢！



GDCA

谢谢



GDCA


