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•未知攻，焉知防

• 蝉联第一届&第二届中国信息安全攻防大赛总冠军

•“创宇盾”防御的典型客户：

2

关于知道创宇

中央纪委



投资方

• 700+ 员工

• 研发中心：北京、成都

• 20+ 个分公司及办事处
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当前互联网形势：反动黑客活动猖獗
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政策 & 法规

网络安全法 2017年6月1日实行

第五十九条 网络运营者不履行本法第二十一条、第二十五条规定的网络安全保护义务的，由
有关主管部门责令改正，给予警告；拒不改正或者导致危害网络安全等后果的，处一万元以
上十万元以下罚款，对直接负责的主管人员处五千元以上五万元以下罚款。

关键信息基础设施的运营者不履行本法第三十三条、第三十四条、第三十六条、第三十八条
规定的网络安全保护义务的，由有关主管部门责令改正，给予警告；拒不改正或者导致危害
网络安全等后果的，处十万元以上一百万元以下罚款，对直接负责的主管人员处一万元以上
十万元以下罚款。
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政策 & 法规

刑法修正案九 第二百八十六条 网络服务提供者不履行法律、行政法规规
定的信息网络安全管理义务，经监管部门责令采取改正措施而拒不改正，有
下列情形之一的，处三年以下有期徒刑、拘役或者管制，并处或者单处罚金
：

（一）致使违法信息大量传播的；

（二）致使用户信息泄露，造成严重后果的

（三）致使刑事案件证据灭失，情节严重的；

（四）有其他严重情节的。
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如何应对复杂的互联网安全形势？
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1.建立网站和信息系统的监测机制

2.加强对于关键信息资产的保护能力
（尤其是暴露在互联网上的关键资产）



创宇盾是什么？
基于云与大数据技术的Web系统防御平台

40
全国

个处理中心

600G
骨干网带宽

数千台
攻击清洗服务器

顶级
WEB安全团队
实时对全国云防
御平台数据进行
分析

百余人



创宇盾解决问题
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• 网站爬虫
• 应用层防护WAF
• 网页防篡改
• 抗DDOS
• 日志系统（60天）

>



区域访问识别规则防御

基础防御-规则防御
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SQL 注入
XSSWEBSHELL

路径穿越

扫描器

文件包含
恶意采集

远程代码执行



基础防御-区域访问识别
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被拒绝访问区域
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锁

云防御-防御联动



云防御-自动攻击识别
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指纹识别扫描器识别 访问频率

频

频



专属防御-安全评级云
对所有访问IP进行安全评级并记录入云平台，并依据等级进行智能访问控制。

安全评级云

? ?+1
+1 + +1

+1



站锁

对访问本站后台管
理地址或某些敏感
页面的IP进行访问
控制。

后台锁

对指定页面、内容、
站内元素、重要资
源等进行完全锁定。

关键资源锁

当本站由于各种主
动或被动原因无法
访问时，由云平台
提供不间断服务。

在线锁

防止“撞库”攻击。
（即使完全没有漏洞
的站点也有可能遭受
“撞库”攻击）。

库带锁

在敏感或特殊时期
锁定整站内容。

整站锁



攻击防御

专属防御

防御能力

99.99%

区域
访问
识别

规则
防御

安全
评级

云

自动
攻击
识别

防御
联动

站点

资源
锁

整站
锁

云防御

防御能力

90%

创宇盾是怎么保证网站不被黑客攻破？

安全替身

防御能力

100%

基础防御

防御能力

70%



用户收益

简单部署，零维护
 部署时只需重新设置DNS，无需更改架构设计

和设备配置；百余人专业团队实时维护云防御

策略，保证用户的防御体系高枕无忧

大数据支持
 通过大数据挖掘分析得到的安全评级结果，清

晰识别潜在威胁

按需提供的云防护

 从防入侵，抗DDoS到永远在线
 安全替身功能可重构网站内容

攻击溯源
 提供最专业的反向APT工具与支持，对攻击

来源了然于胸，为攻击取证提供详尽依据

直观展现

 结合地理信息图直观展现网络攻击情况

 多视角、详尽的报表帮助用户及时了解Web

系统安全态势



客户案例1-公安部
背景：公安部已经部署防火墙、IPS/IPS、WAF等安全设备

问题与需求

APT攻击防护 防御0day攻击 防御DDoS攻击 攻击源定位 可视化展现



中华人民共和国公安部

客户案例1—公安部

5万

次恶意扫描

10
几万

次信息收集

2万

次SQL注入攻击

1.5
万

次跨站注入攻击

其他攻击约加起来在万次以上

部署创宇盾后，平均每天抵御约





典型案例2 江门市直单位网站群60+  整体云防御

• 被篡改 零
• 被通报 零• 上线半年多
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谢谢！
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