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    2014年2月27日，中央网络安全和信息化领导小组成立。习近平总

书记在领导小组第一次全体会议上强调，网络安全和信息化是一体之

两翼、驱动之双轮，必须统一谋划、统一部署、统一推进；网络信息

掌握的多寡已成为国家软实力和竞争力的重要标志。习近平总书记还

指出，没有网络安全就没有国家安全，没有信息化就没有现代化；建

设网络强国，要有自己的技术，有过硬的技术；要有丰富全面的信息

服务，繁荣发展的网络文化；要有良好的信息基础设施，形成实力雄

厚的信息经济；要有高素质的网络安全和信息化人才队伍。



    随着全球经济和信息化的发展，信息资源已成为社会发展的重

要战略资源，信息技术和信息产业正在改变传统的生产和生活方式，

逐步成为国家经济增长的主要推动力之一。信息化、网络化的发展

已成为不可阻挡、不可回避、不可逆转的历史潮流和历史事实，信

息技术和信息的开发应用已渗透到国家政治、经济、军事和社会生

活的各个方面，成为生产力的重要因素。



                    (1) 信息安全的基本概念



    信息安全既是传统通信保密的延续和发展，又是网络互联时

代出现的新概念。

    信息安全概念是随着信息技术的发展而不断拓展、不断深化

的。信息安全概念的外延不断扩大、内涵不断丰富，从单一的通

信保密，发展到计算机安全、信息系统安全，又扩展到对信息基

础设施、应用服务和信息内容实施全面保护的信息安全保障；由

单一的对通信信息的保密，扩展到对信息完整性、真实性的保护，

再深化到对信息的保密性、完整性、真实性、可控性，信息基础

设施的可用性以及交互行为的不可否认性的全面保护。



    信息安全是包括信息安全行为主体、防护手段、保护对象、任务目

的等方面内容的综合性概念。各国国情和信息化水平不同，信息安全概

念的表述也不尽相同。我国信息安全或信息安全保障的概念可表述为：

信息安全是指在政府主导和社会参与下，综合运用管理、教育、技术、

法律等手段，在信息空间积极应对敌对势力攻击、网络犯罪和意外事故

等多种威胁，有效保护信息基础设施、信息系统、信息应用服务和信息

内容的安全，为经济发展、社会稳定、国家安全、公众权益和军事斗争

提供安全保障的活动。



                  (2) 对信息安全重要性的认识



    第一个层面的认识：信息安全的重要性主要体现在信息内容安全、

信息系统安全、信息网络安全、信息基础设施安全等等方面。信息内容

的被泄露、被假冒、被伪造等，信息系统被攻击、被入侵、被染毒，信

息网络被堵塞、被中断、被致瘫等，信息基础设施被损伤、被破坏、被

损毁等等，这些都是重要的信息安全事件，都应该也必须引起高度重视

和迅速解决。但是，对信息安全重要性的认识仅仅停留在这个层面上是

不够的。



    第二个层面的认识：美国在1990年即将网络攻击武器视为与核、

生、化武器并列的大规模破坏性武器，这是对信息安全重要性认识的

更高层面。可以想象，一个国家或一个行业的信息系统瘫痪了，其影

响和损失远远比大规模杀伤性武器要大得多。比如，一个国家的银行

信息系统瘫痪了，整个国家将陷入混乱，这远比核、生、化武器的破

坏性更广泛、更深入、更持久。网络攻击武器是实现“不战而屈人之

兵”的最有效的武器之一。



    第三个层面的认识：科学技术不断发展使得国家疆域不断改

变。航海技术的发展，使得国家疆域从领土扩展到了领海；航空

技术的发展，又使得国家疆域扩展到了领空。航天技术的发展，

再使得国家疆域扩展到了太空。网络技术的发展，将会使得国家

的疆域再次扩展。简单讲，网络疆域将是国家疆域不可分割的一

部分，是不容他人侵犯的国家疆域。这是对信息安全重要性认识

的再高层面。



                  (3) 信息安全的作用地位

                      1．关乎经济发展

                      2．关乎社会稳定

                      3．关乎国家安全

                      4．关乎公众权益

                      5．关乎战争成败



    随着社会信息化发展进程的不断加快，信息技术已渗透到国家政

治、经济、军事和社会生活的各个方面，国家、社会和个人对信息的

依赖程度越来越高，信息已成为重要的战略资源，信息化水平已成为

衡量一个国家和地区的国际竞争力、现代化水平、综合国力和经济成

长能力的重要标志。与此同时，社会面临的信息安全威胁也成为影响

和制约国家发展的重要因素。

    从国家层面上看。当前，我国国民经济和社会信息化建设进程全

面加快，信息安全在保障经济发展、社会稳定、国家安全、公众权益

和军事斗争中的作用地位日显重要，主要表现为：



    1．关乎经济发展

    目前，我国已建立了覆盖全国的公用电信网、广播电视网等基础

信息网络，银行、民航、铁路、电力、证券、海关、税务等关系国民

经济发展和正常运行的重要支撑领域基本完成了行业信息系统建设，

传统工业的信息化改造正逐步展开，电子政务、电子商务、电子事务

也在不断推进，它们在国家经济发展中起着十分重要的作用。这些信

息系统的安全一旦受到威胁和破坏，轻则影响经济发展，重则损害国

家经济利益，甚至导致整个国民经济的瘫痪或崩溃。信息安全在经济

领域中的保障作用将会越来越重要。



    2．关乎社会稳定

    以因特网为代表的信息网络，是继报刊、广播、电视之后新兴的

大众媒体，具有传播迅速、渗透力强、影响面大的特点，形成了一个

不受地域限制的新空间。在这个空间里，不同的意识形态、价值观念、

行为规范、生活方式等在激烈碰撞，毒害人民、污染社会的色情、迷

信、暴力等反动腐朽文化，经济诈骗、敲诈勒索、非法传销等网络犯

罪活动，以制造恐怖气氛、造成社会混乱为目的的网络恐怖活动，都

对我国的社会稳定和公共秩序构成了严重危害。有效应对网络空间中

的上述危害，已成为信息化条件下维护社会稳定、巩固国家政权的重

要工作。



    3．关乎国家安全

    信息空间已成为与领土、领海、领空等并列的国家主权疆域，信

息安全是国家安全的重要组成部分。国内外各种敌对、分裂、邪教等

势力利用网络对我国进行的反动宣传和政治攻击，敌性国家和地区对

我国实施的网络渗透、网络攻击等信息对抗行动，西方有害价值观和

文化观在网络上的大肆传播，使我国的政治安全、国防安全和文化安

全面临着前所未有的挑战。随着信息技术的迅速普及、广泛应用和深

层渗透，信息安全在政治安全、国防安全、文化安全等国家安全领域

将具有越来越重要的作用。



    4．关乎公众权益

    随着科学技术和国家经济的发展，社会公众对信息的依赖程度

越来越高，网络的触角已经深入到社会生活的各个方面。网络应用

服务的普及直接涉及到个人的合法权益，宪法规定的多项公众权益

在网络上将逐步得到体现，需要得到保护。这种普遍的、社会化的

需求，对信息安全问题提出了比以往更广、更高的要求。

    人（这里主要指自然人）的固有属性，包括自然属性、社会属

性和信息属性。科学技术和人类文明的发展，使得人的信息属性较

之以前越来越重要，越来越公开，越来越脆弱。信息安全在保护公

众权益方面的作用也越来越大。



5．关乎战争成败（略）



                     (4) 几个实例

1、中国2010年上海世界博览会信息安全综合保障系统

2、某核电站信息安全事件

3、某证券交易所风险评估和渗透测试的思考

4、某直辖市人力资源和社会保障局技能和职称报考系统漏题事件

5、某省两级15个政府部门网站风险评估和渗透测试情况

6、某省花卉市场信息系统信息安全保障系统的思考

7、某市疾病预防监测管理中心信息化建设方案评标情况

8、某黑客组织攻击中国境内网站情况



                          结束语



    2014年1月24日，中共中央国家安全委员会成立； 2014年2月

27日，中共中央网络安全和信息化领导小组成立；2014年8月29日， 

发改委、工信部、科技部、公安部、财政部、国土部、住建部、 

交通部等八部委联合印发《关于促进智慧城市健康发展的指导意

见》，要求各地区、各有关部门确保智慧城市建设健康有序推进；

2015年1月6日，国发〔2015〕5号文《国务院关于促进云计算创新

发展培育信息产业新业态的意见》；2015年3月“两会”期间，李

克强总理又明确提出“互联网+”的国家信息化发展新模式。



        从政策层面上看，国家正在推进新一轮信息化建设。以智慧城市、

物联网、 云计算、大数据、互联网+等等为代表的国家新一轮信息化

建设已经开始。新一轮信息化建设将不可避免地涉及党委系统、政府

系统各职能部门、相关部门，甚至几乎所有部门。新一轮信息化建设

更需要信息安全的同步规划、同步实施，更需要党委系统、政府系统

各层、各级官员的深入介入和广泛参与。党委系统、政府系统及其有

关官员的介入，为信息安全施展用武之地提供了重要的和难得的商机。

    结束语：抓住这个难得的机遇！



谢谢各位！ 


