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一、云计算发展概述



    云计算概念和实践的出现不是偶然的，而是有着深刻

的技术背景、现实的社会背景、浓厚的商业背景和隐含的

政治背景。



    (1) 深刻的技术背景

    CPU等硬件技术的快速发展，并行计算、分布计算、网

格计算、效用计算、虚拟计算等计算技术的快速发展，宽带

网络、无线网络等网络技术的快速发展，这些都是云计算得

以发展的深刻技术背景。简言之，云计算发展的技术背景不

是某一类技术的发展，而是多类技术共同发展形成的综合技

术背景，这些多类技术发展到一定阶段，一定会形成一种融

合与整合的需求，由此，云计算应运而生、水到渠成了。



    (2) 现实的社会背景

    社会信息化、网络化的发展已成为不争的历史事实，计

算速度、存储容量按照摩尔定律不断发展，也已形成社会共

识。但是，符合摩尔定律不断发展的不仅仅是计算速度和存

储容量，网络扩展速度和信息系统扩展速度，至少在目前也

完全符合摩尔定律。 



    这种全社会对信息化的大量、迫切需求，必然会提出

一个重要问题：每个人或每个单位是否都要自己购买各类

设备、自己铺设物理网络、自己建设信息系统、自己组建

开发队伍、自己养活运维人员，等等？另一方面，即使资

金充裕的个人或单位，可以在信息化建设方面完全自给自

足，那么其计算资源（包括存储、计算、网络等）是否发

挥了最大效益、是否存在大量闲置？再一方面，大量重复

建设也给全社会造成了极大浪费和环境污染。 



    从绿色环保、资源共享、资源出售、减少开支等等

方面看，都需要一种新的商业模式，每个人或每个单位

仅仅购买他所需要的信息化方面的服务，或者更简单地

讲，每个人、每个单位应该能够像购买水、购买电那样

购买到他所需要的服务。云计算正好完全迎合了这种社

会需求。 



    (3) 浓厚的商业背景

    云计算创造了一种新的商业模式！最早发现和提出云计

算这种特点的是对铜香具有特殊嗅觉的商家。为了追求利益

最大化和最快化，国际上相当一批风险投资公司迅速行动起

来，匆匆挤身到云计算这个技术色彩十分浓厚的高科技领域，

为云计算的发展提供了重要的资金支持。商家们知道，谁先

抢占了这个阵地，谁就可能大捞一把。于是乎，商家们又使

出了惯用伎俩，开始对云计算大肆进行包装和抄作。不管怎

样，商家们至少极大地推进了云计算的发展，将云计算发展

的时间表缩短了至少十年。



    (4) 隐含的政治背景

    信息是国家重要的战略资源，信息技术和信息的开发应

用已经渗透到国家政治、经济、军事和社会生活的各个方面，

成为生产力的重要因素。互联网的发展，已经给中国人一个

惨痛的教训，所有的域名服务器无一例外都在国外，中国人

不得不受制于人、受限于人、受控于人。云计算目前尚处于

发展初期， 可是美国国家标准和技术研究院(NIST)已经提

出了云计算定义的第15个版本，这反映出美国人在这一领域

的政治敏感性。云计算这种隐含的政治背景，至少引起了像

中国这样的大国的警觉，同时，也有利地推动和促进了云计

算概念和产业的发展。



二、云计算定义分析



    随着云计算理论研究和应用发展的深入，各种云计算

概念不断翻新，其中不乏鱼目混珠、良莠不齐之说，一些

似是非是、似像非像的说法不一而足。因此，有必要从一

个统一的概念上规范云计算的定义。这个统一的概念，既

是美国国家标准和技术研究院(NIST)信息计算实验室(ITL)

对云计算所做的定义。NIST没有从科研角度阐述云计算概

念，也没有支持某些公司或集团的云计算定义，而是综合

大多数云计算定义和解释，归纳出云计算的定义的。 



    2009年10月7日，该组织发表对云计算所做定义的第

15版。这个定义如下：

                   云计算的定义

           作者： 彼得·梅尔、提姆·格兰斯

              第15版，2009年10月7日发布

       美国国家技术与标准研究院  信息技术实验室



    注1 ：云计算仍是一个不断发展的词汇。它的定义、

应用场景、基本技术、问题、风险和收益，将在公众和企

业参与的激烈辩论中不断发展。这些定义、属性和特征都

将随着时间而演变和改变。

    注2 ：云计算行业代表一个由众多商业模式、企业、

市场定位构成的一个庞大的生态系统。这一定义试图涵盖

各种云计算观点。



    云计算定义：

    云计算是一种能便捷、按需、由网络接入到一个可定

制的计算资源共享池的模式。计算资源包括网络、服务器、

存储、应用、服务等。最小限度的管理工作或最小限度的

服务提供商的交互行为可以迅速地提供和释放这些资源。

这种云模式提高了可用性，它由五个主要特点、三个服务

模式和四个部署模式组成。



    五个主要特点：

    (1) 按需自助服务。使用者可以单方面获得诸如服务

器时间和网络存储之类的计算能力，计算能力可按需自动

部署而无需使用者与服务提供商进行人工交互。

    (2) 通过网络获取。计算能力可以通过网络接入以标

准方式访问而获得。这种标准方式通过异构的瘦客户端或

胖客户端平台（例如移动电话，笔记本电脑，PDA等）得到

推广使用。



    (3) 计算资源池化。提供商的资源被池化，不同的物

理资源和虚拟资源可根据客户需求动态分配和再分配，以

便以多用户租用模式被多个使用者使用。使用者一般无法

控制或知道资源的确切地理位置，但在更高一级的抽象概

念上（如国家、州或者数据中心）可以指定资源的位置。

这些资源包括存储、处理器、内存、网络带宽和虚拟机。



    (4)能力快速伸缩。计算能力可以迅速和弹性地部署，

在某些情况下可以自动部署，以便快速扩展和快速释放。

对使用者来说，可以获取的计算能力看似无限，可在任意

时间购买任意数量的计算资源。



    (5) 度量优化服务。云系统通过在某种抽象意义上均

衡度量计算资源而使得计算资源与服务类别相适应（例如

存储、处理、带宽以及现有使用者帐号），实现自动控制

和优化资源使用。资源的使用情况可被监视，控制和报告，

而对服务提供商和使用者来说这些都是透明的。 



    三个服务模式：

    (1) 云软件服务（SaaS）。云软件服务是各种客户端

设备使用供应商运行在云基础设施上的应用程序，通过诸

如网页浏览器这样的瘦客户端接口接入，例如：web-mail。

使用者不管理或控制底层云基础设施、网络、服务器、操

作系统、存储器，甚至个人应用功能，但是有限制的用户

定制应用配置设置可能除外。



    (2)云平台服务（PaaS）。云平台服务是使用者应

用供应商提供的程序语言和工具，例如：Java、.Net、 

python，创建自己的应用程序，并将这些程序部署到云

基础设施上去。使用者不管理或控制底层云基础设施、

网络、服务器、操作系统、存储器，甚至个人应用功能，

但使用者可以控制已部署的应用程序，也可以控制应用

程序所托管的环境配置。



    (3) 云基础设施服务（IaaS）。云基础设施服务是使

用者利用供应商出租的处理能力、存储、网络和其它基本

的计算资源，部署和运行任意软件，包括操作系统和应用

程序。使用者不管理或控制底层云基础设施，但可以控制

操作系统、储存、部署的应用程序，也可能有限度地控制

可选的网络组件，例如：防火墙、负载均衡器等。 



    四个部署模式：

    (1) 私有云。云基础设施由一个组织单独操作，该基

础设施可能由该组织或第三方管理，其存在可设定前提，

也可不设定前提。

    (2) 社区云。云基础设施由一些组织共享，支持一个

分享共同关注点的社区（例如，任务，安全要求，政策和

遵守的考虑）。该基础设施可能由这些组织或第三方管理，

其存在可设定前提，也可不设定前提。



    (3) 公共云。云基础设施由一个销售云计算服务的

组织所拥有，服务对象是一般公众或大规模产业群。

    (4) 混合云。云基础设施是由两种或两种以上的云

（私有云、社区云或公共云）组成，每种云仍然保持独

立，但可用标准的或专有的技术将它们组合起来，具有

数据和应用程序的可移植性（例如，可以通过平衡云间

的负载用来处理突发负载）。



    注：云软件通过以无国界、松耦合、模块化、语义协

同性为聚焦进行服务，充分利用了云概念的优势。



    应该说，NIST对云计算的定义还是比较清晰和严谨

的。经查阅NIST早期云计算定义的版本，最新版本与早

先版本定义最主要的差别在于弱化了云计算的商业特点，

而强化了云计算的技术特点。



    通过上述定义可以看出，理论上讲，云计算可以整

合的物理计算单元包括巨型机、小型机、服务器、个人

电脑，甚至单版机、单片机等等所有具有CPU的物理设备；

云计算可以整合的网络包括所有现有的网络，以及将来

可能出现的网络；云计算最适合那些需要大规模存储资

源、或者需要大规模计算资源、或着需要在存储和计算

资源之间进行动态平衡、或者需要大规模占用网络带宽

资源的计算任务。



三、云计算信息安全 



    在传统计算模式下，使用者对数据的存储和计算拥有完

全的控制权；而在云计算模式下，使用者的数据与计算，以

及物理计算单元的管理完全依赖于服务提供商，使用者仅仅

保留对虚拟机的控制。因此，从使用者的角度看，保证存储

数据和计算结果的安全性、私密性显得尤为重要。

    传统的信息安全问题，在云计算中仍然存在，而云计算

的特点又提出了新的信息安全问题。 



    ●云上数据存储、隔离、冗余、销毁等等特点提出的新

的数据安全问题。

    云计算重要特点和优点之一，是云可以提供几乎无限的

存储能力，需要大规模存储的计算任务可以充分利用这一特

点和优点。但是，在云上，数据完全可能是异地分布存储的，

完全可能是不同系统的数据存储在同一个物理介质上，完全

可能出于数据恢复的考虑而将异地分布存储的数据进行异地

分布冗余备份，完全可能在异地分布存储的数据被销毁后出

现数据是否真的被彻底销毁了的疑问。 



    云上这种数据存储、隔离、冗余、销毁等等新特点提

出了云上数据安全的新需求。因此，应该研究在云计算环

境中，实现异地存储数据的保密性、完整性、可用性等问

题，应该研究如何利用冗余机制在系统故障或崩溃的情况

下提高系统可用性的问题，应该研究云中数据恢复、数据

安全隔离等问题。 



    ●云上分布计算特点提出的新的计算安全问题。

    云计算重要特点和优点之一，是云可以提供几乎无限的

计算能力，需要大规模计算的计算任务可以充分利用这一特

点和优点。但是，在云上，计算一般是分布异地进行的，敏

感计算任务存在保密问题；其次，由于在云上计算过程具有

不透明性， 因此， 云上计算的可控性问题也需要研究；再

次，由于在云上计算一般是分布异地进行的，且计算过程具

有不透明性，因此，计算结果的真实性，或者说计算结果的

可证明性也需要研究。综上，需要针对以上问题，研究云上

安全的计算算法。



    ●云计算快速伸缩特点提出的新的综合安全问题。

    云计算的重要特点和优点之一，是云计算具有快速伸缩

特点，即云可以根据使用者的要求，在存储、计算、网络等

等计算资源方面进行动态平衡和调整，当云上的存储资源较

多时，可以给使用者调整出更多的存储资源；当云上的计算

资源较多时，可以给使用者调整出更多的计算资源。这对于

那些需要时间──空间折中计算的任务是十分必要的，也是

十分有利的。但是，这种时间──空间的动态平衡和调整，

对存储安全和计算安全提出了更高、更难的要求。



    云计算新的信息安全问题还包括：

    ●云计算安全信任体系 (身份认证、访问控制、取证) 

问题，具体包括：云与用户的双向身份认证，基于用户属性

及访问权限的细粒度访问控制策略，云计算中隐私定义、隐

私建模和隐私保护级别分类，在云环境中对信息安全事件进

行追踪、计算机取证以及责任认定等。



    ●云计算监管监控（网络行为监管监控、内容监管监

控）问题，具体包括：云环境中业务监测、威胁监测、环

境监测、服务质量监测、数据分布监测等；对云计算中可

能出现的异常网络行为、或不合法内容存储与传播等能进

行及时监控，针对第三方的隐私保护技术等。



    总之，云计算信息安全是一个新的研究和实践领域，

至少在以下四个方面有必要进行深入研究：

    一是云计算的特点分析；

    二是云计算的信息安全风险分析；

    三是云计算的信息安全模型与框架；

    四是云计算的关键技术（如上述的关键技术）。



四、云计算信息安全解决方案



谢谢各位！ 


