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公司总体概况

蓝盾信息安全技术股份有限公司

l 成立于1999年10月，员工1000余人，注册资金

11.75亿元

l 2012年3月深交所创业板上市

l 国家四部委认定：国家规划布局内重点软件企业

l 国家科技部认定的：国家重点高新技术企业、国家

重点火炬企业

l 广州市六局委认定的：广州市重点软件企业

l 广东省高新、双软件企业
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公司资质介绍

行业资质(安全和集成)：
1. 计算机信息系统集成企业一级资质
2. 国家信息系统安全集成服务一级资质
3. 建筑智能化工程设计与施工二级资质
4. 安防工程企业资质一级证书
5. 涉密计算机信息系统集成甲级
6. 信息安全服务资质(安全工程类一级)证书
7. 信息安全应急处理服务资质
8. 信息安全风险评估服务资质
9. ISO/IEC 20000-1:2005 IT服务管理体系认证
10.ISO/IEC 27001：2005 信息安全管理体系认证
11.ISO9001:2008 质量管理体系认证
12.软件能力成熟度模型CMMI5级认证
13.电信与信息服务业务经营许可证
14.经营许可证
• ……

Ø产品资质齐全
产品资质：
1. 产品销售许可证
2. 中国信息安全认证(3C)
3. 国际通用安全产品认证(EAL)
4. 军用信息安全产品认证
5. 涉密信息系统产品认证
6. 军队网络采购信息发布资格认证
7. 商用密码产品销售许可证
8. 软件产品登记证书
9. 计算机软件著作权登记证书
10.国家信息安全测评信息技术产品安全测评证书
11.广州市自主创新产品证书
12.广东省高新技术产品证书
13.......

Ø企业资质级别高
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公司主营业务

安全产品研发与应用

计算机信息系统项目集成
大型信息化系统集成、信息安全集成、网络设计和
施工、机房建设、楼宇智能监控、智能安防、云计
算安全规划等

涉密系统集成业务

信息系统安全等级保护

安全风险评估服务

安全服务
综合安全服务业务，提供体系建设咨询、网络安全
评估、ISO27000、安全加固服务、应急响应服务、
安全培训服务、远程监控服务等专业服务

国内最早从事该业务的专业性公司之一

秉承蓝盾智慧安全理念，打造全方位的网络
信息安全产品体系

包括实体安全、平台安全、数据安全、应用安
全、运行安全和管理安全性风险评估服务等具备高级别的保密认证资质和实力
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重点发展行业

 政府

 教育

 金融

 电信

 其他

u 国家体育总局
u 广东省公安厅
u 广州海关

u 中科院
u 广州市国家安全局
u 海南省保密局

u 上海市政府
u 重庆市建委
u 宁夏公安厅

u 广东省发改委
u 广东省保密局

u 贵州省公安厅
u 海南省公安厅
u ……

运营商行业

金融行业

电力行业

医疗行业

大政府行业

教育行业

交通行业

能源行业

航空行业

公安行业

社保行业

国税行业

应急行业

计生行业

文化行业

保密行业

……

覆盖行业广，细分行业多，优质客户群！
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政策的驱动

现在人类已经进入互联网时代这样一个历史阶段，这是
一个世界潮流，而且这个互联网时代对人类的生活、生产、
生产力的发展都具有很大的进步推动作用。

——习总书记
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电子政务云架构
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云时代的烦恼

云时代的到来对云计算提出了更大的需求,也带来了宝贵的资源,随着数据价值的提升,各种势力包括非法之徒

特别是敌对势力的关注和窃取意图,他们妄图通过绕过传统的的安全防护系统、预警系统直接进入数据层，一

些APT攻击很难用传统防护手段加以防护
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云数据中心的质变

IT资源被虚拟化 东西向流量占据主导基础设施即是服务 虚拟机动态迁移
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网络边界模糊

物理网络边界的消失，使得传统物理安全
设备无处安身

计算资源和网络完全虚拟化和分布式，使租户网络的物理边消失，因此传
统物理安全设备也就无法找到部署的位置。
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云安全管理难度增加

大量的接入用户，不同的安全需求，给
安全管理带来巨大挑战

租户的数量越多，安全需求就越多种多样，如果数据中心管理员对每个租
户的安全业务都需要维护管理，工作量无法想象。
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云化将带来新的安全威胁

传统威胁 引入威胁

l主机安全威胁：主机操作系统漏洞利用

l网络安全威胁：拒绝服务攻击

l应用安全威胁：Web安全威胁

l虚拟化自身的安全威胁： Hypervisor脆弱性

l虚拟化引入的安全威胁：虚拟机及虚拟网络管理

l多租户引入的安全威胁：多租户接入及数据存储

AppOSVMVMM
（OS）

HWNetworks vNetworks

安全防护
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云计算存在的安全问题

共享技术漏洞引入的虚
拟化安全风险

• 虚拟化系统的各个功
能组件均存在安全问
题

• 虚拟机监控器安全
• 虚拟机管理工具安全
• 客户操作系统及应用

安全

云服务不可信带来的信
息安全风险

• 云服务方具有超级用
户权限，用户对不可
信的云服务无防范手
段

• 数据存储过程中的安
全问题

• 数据使用中的安全问
题

• 数据删除与重用过程
的安全问题

多租户模式带来的
数据泄露风险

• 恶意租户可通过共享
资源对其他租户和云
计算基础设施进行攻
击

• 租户间攻击导致的数
据泄露

• 租户共谋攻击导致的
信息泄露

云平台恶意使用带来的
运营安全风险

• 云平台的深度开放性
使攻击者选择多种途
径侵入和控制云平台

• 云计算资源滥用，
DDoS 攻击

• 云计算为非法行为提
供技术基础

解决政务云计算的安全问题，不容忽视
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云时代大数据安全防护的两大难点

如何开发和维护未知威胁检测引擎 识别潜入的未知恶意软件

如何开发和维护异常行为检测引擎 发现隐蔽型网络攻击
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云安全的智慧思维

云安全可信服务架
构

虚拟平台的信任链传
递技术

主动可信监控机制
•云提供商和租户互可信的系
统记录和重放技术

•基于可验证计算的云计算可
信性检测和验证

可信隔离机制
•虚拟机可信迁移技术
•可信服务器、存储、网络设备

可信接入机制

可信服务验证机制
• 基于管理权限细分的可信

云服务技术
• 云服务合同SLA的合规性

检测技术
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安全解决方案部署架构一览图

管理员办公端

网关设备
（VPN功能）

公有云办公区

VPN隧道

探针端/客户端

业务系统平台

蓝盾安全云防线

访问者

访问者

攻击者

检测防御
反扫描

正常交易

正常交易

蓝盾
安全系统
虚拟机

蓝盾
安全系统
虚拟机

VPN安全系统
网页防篡改系统
账号集中管理系统
数据库及业务应用安全监控审计系统

权限分配操作审计内容保护

业
务

操
作

日
志

审
计

关联分析
预警、排查
追踪、定位
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云端安全实现方式

网页防
篡改

权限管
理审计

数据库
审计

业务
监控

虚拟专
用通道

业务安
全审计

和云端虚拟
环境结合

虚拟机 虚拟机 虚拟机 虚拟机

探针/客户端代理方式

不局限云端平台
Internet

云防线

访问过滤

平台即服务

虚拟专用网络通道

单位内网

运维管理/审计/防护

云端虚拟安
全防护

边界接入安全

运营商专
线

高性能
防火墙
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智能化安全保障体系—态势感知

云平台安全防护系统

蓝盾安全态势感知

态势感知 安全监测 通报预警

网络
安全
态势
展示

网络
安全
态势
分析

事件
数据
分析

专项
威胁
监测

网站
安全
监测

重点
目标
监测

安全
综合
报告

网络
安全
风险
通报

网络
安全
事件
通报

事件
取证
关联
分析

线索
挖掘
分析

事件
对象
建模

追踪溯源
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信息安全人才培养

建设一支政治强、业务精、作风好的强大队伍



23

蓝盾云安全实训平台

感谢聆听、欢迎指正！


